CORPUL DE CONTROL AL PRIM-MINISTRULUI

SINTEZA
actiunii de control desfasurate la Ministerul Sanatatii, Institutul National pentru
Sanatate Publica, alte institutii din subordinea Guvernului Roméniei cu rol in

gestionarea platformei nationale privind vaccinarea - RENV

in urma controlului efectuat la Ministerul Sanatatii (MS), Inspectia Nationald de
Sanatate Publica (INSP) si Comitetul National de Coordonare a Activitatilor privind
Vaccinarea impotriva Covid-19 (CNCAV), echipa desemnata a identificat o serie de
vulnerabilitati/neconformitati ce au favorizat producerea incidentului din data de
07.03.2021, anume tentativa de acces ilegal la RENV, precum si alte disfunctionalitati la
nivelul entitatilor controlate:

1. Nu a existat o corespondenta oficiala prin care sa fie solicitat accesul MS la aceasta
platforma.

2. Transmiterea credentialelor pentru MS s-a realizat pe canale neoficiale si

nesecurizate prin aplicatia Whatsapp.

3. Persoanele din cadrul MS care au avut acces la RENV utilizand credentiale nu au
fost desemnate printr-un act administrativ, emis de catre minister.

4. Nerespectarea de catre reprezentantii MS, a obligatiilor stabilite in documentul
denumit ,, Termenii si conditiile pentru utilizarea portalului RENV”, respectiv de a nu
instraina parola de acces in aplicatie si de a lua masuri de securitate rezonabile, pentru
protejarea aplicatiei, inclusiv restrictia de a copia, multiplica datele la care aceasta
institutie a avut acces.

5. Accesul MS la sistemul RENV nu a fost reglementat de catre proprietarul platformei
(INSP) prin elaborarea unor norme de lucru/proceduri operationale/instructiuni.

6. Solicitarea ca utilizatorul MS sa acceseze RENV doar de pe calculatoarele din

cladirea ministerului nu a fost respectata de catre reprezentantii acestui minister.



7. Accesarea RENV pe contul ,,monitorizare_minister” (contul alocat MS) s-a efectuat
si de pe calculatoare din afara MS de la adrese IP diferite si din mai multe localitati existand
riscul ca RENV sa fie supus unor posibile atacuri informatice.

8. Prin instalarea pe terminale personale ale reprezentantilor MS a aplicatiei
»anyDesk” s-a creat o cale de acces nesecurizata la statiile de lucru ale Ministerului Sanatatii
si implicit la datele/aplicatiile stocate/instalate pe acestea.

9. In data de 07.03.2021, in intervalul orar 16:03 - 16:29 (26 de minute), de la o0 adresa
IP s-au efectuat un numar de 181 de incercari de conexiune la o alta adresa IP ce gazduieste
RENV, aspect ce poate conduce la ideea ca accesul nu s-a realizat de catre o persoana fizica.
Cu privire la acest aspect CCPM a formulat o sesizare penala in rem, transmisa Directiei
Nationale Anticoruptie.

10. Nu a fost intocmita fisa postului pentru persoana care exercita functia de consilier
personal al ministrului sanatatii, fiind incalcate de catre reprezentantii MS prevederile art.
17 alin. (2) si alin. (3) lit. d), precum si ale art. 40 alin. 1 lit. b) din Codul muncii, republicat,
cu modificarile si completarile ulterioare.

11. Un consilier onorific a participat la activitatile CNCAV, fara a fi numit membru
prin ordin al ministrului sanatatii, contrar prevederilor art. 1 alin. (6) din Decizia prim-
ministrului nr. 385/2020, cu completarile ulterioare. Acesta a fost nominalizat de catre
ministru printr-o simpla adresa sa reprezinte MS in CNCAV fara a avea o calitate oficiala.

12. In perioada ianuarie - martie 2021, consilierul personal al ministrului sanatatii si
ulterior, consilierul onorific al acestuia, a publicat de mai multe ori fara drept, pe platforma
data.gov.ro., date si informatii extrase din platforma RENV cu privire la vaccinarea anti
COVID-19, fara a fi verificate sub aspectul corectitudinii si fara sa fie desemnat legal printr-
un act administrativ, substituindu-se astfel Grupului de lucru Comunicare si Informare
Publica al CNCAV.

13. Notiunea de consilier onorific nu este reglementata de legislatia primara, ci doar
partial de legislatia secundara/tertiara, fara a fi stabilite limite de competenta foarte clare.
Prin urmare, constatarile echipei de control cu privire la consilierii onorifici vizeaza doar
aspecte ce tin de suprapunerea unor atributii stabilite in sarcina lor cu atributii specifice
angajatilor/reprezentantilor unei institutii, in conditiile in care regimul juridic al conflictului

de interese si al incompatibilitatilor nu este aplicabil si consilierilor onorifici.



14. Se impune reglementarea institutiei consilierului onorific, la nivelul intregului
aparat guvernamental, pentru a se stabili fara echivoc atributiile si limitele acestora cu
respectarea regimului Legii nr.161/2003.

Potrivit prevederilor art. 13 alin. (6) din OUG nr. 87/2020, CCPM a sesizat organele
de urmarire penala.

Pentru remedierea deficientelor constatate, CCPM a formulat propuneri si
recomandari a caror implementare este monitorizata in cadrul actiunilor de evaluare post-

control.



